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Nr postępowania PI.271.2.2025
Załącznik nr 10 do SWZ

OPS PRZEDMIOTU ZAMÓWIENIA

Dla zamówienia publicznego pn.: Wzmocnienie poziomu cyberbezpieczeństwa Gminy Mszana w ramach realizacji projektu grantowego „ Cyberbezpieczny Samorząd” -  „ Aktualizacja i dostosowanie dokumentacji systemu zarządzania bezpieczeństwem informacji do wymogów prawnych, audyt wewnętrzny w zakresie bezpieczeństwa systemów teleinformatycznych, szkolenie w zakresie cyberbezpieczeństwa”, prowadzonym przez Gminę Mszana.

	LP
	Zakres
	Termin realizacji
(po podpisaniu umowy)

	1 
	Uaktualnienie/Opracowanie pełnej dokumentacji tworzącej SZBI, w tym opracowanie niezbędnych procedur zgodnie z wymaganiami KRI/ISO27001, wdrożenie SZBI – zadanie obejmuje:
1. Przegląd, opracowanie i wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) spełniającego wymagania norm rodziny ISO 27000 w zakresie bezpieczeństwa informacji 
(w szczególności zgodnego z wymaganiami aktualnych norm PN-EN ISO/IEC 27001 oraz zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO-27005), ISO 22301 i ISO 31000 w zakresie zarządzania ryzykiem, ustawę o Krajowym Systemie Cyberbezpieczeństwa, dyrektywę NIS2 i Rozporządzenie Parlamentu Europejskiego RODO, ustawę o informatyzacji podmiotów realizujących zadania publiczne oraz przepisów wykonawczych. Dokumentacja musi zawierać wszystkie niezbędne polityki i procedury oraz dokumenty niezbędne do zarządzania bezpieczeństwem informacji w oparciu o wymagania stawiane samorządowym jednostkom publicznym.
2. Wykonawca zobowiązany jest wytworzyć spójne, jednolite, adekwatne do faktycznych ryzyk, procesów i potrzeb Urzędu Gminy Mszana dokumentacje SZBI zgodne z wymaganiami powołanych wyżej norm. 
3. Celem wdrożenia jest zapewnienie wysokiego poziomu bezpieczeństwa informacji w Urzędzie Gminy Mszana i spełnienie wymagań obowiązujących przepisów prawa.
4. Dokumentacja SZBI musi być opracowana na podstawie Polskiej Normy 
PN-ISO/IEC 27001, na podstawie Polskich Norm związanych z tą normą, w tym: 
PN-ISO/IEC 27002 – w odniesieniu do ustanawiania zabezpieczeń, PN-ISO/IEC 27005  w odniesieniu do zarządzania ryzykiem; PN-ISO/IEC 24762 – w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach zarządzania ciągłością działania.
5. Wdrożenie opracowanej dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji (SZBI). 
	45 dni

	2 
	Szkolenie dla pracowników i kierownictwa z SZBI, KRI oraz podstaw cyberbezpieczeństwa  – zadanie obejmuje:
1. Przeprowadzenie szkoleń dla pracowników i kierownictwa z SZBI, KRI  oraz podstaw ISO27001 – szkolenie stacjonarne dla 40 osób, w podziale 2 grupy, rozłożone na 
2 dni robocze (jedna grupa = jeden dzień szkolenia), czas trwania co najmniej 5 godzin/każda grupa, o następującej tematyce:
· Podstawowe informacje dotyczące systemu zarządzania bezpieczeństwem informacji,
· Zgodność z wymaganiami prawnymi i własnymi standardami,
· Prezentacja wymagań Krajowych Ram Interoperacyjności,
· Organizacja bezpieczeństwa informacji,
· Procesowe podejście do zarządzania w kontekście bezpieczeństwa informacji,
· Cele stosowania zabezpieczeń i zabezpieczenia,
· Analiza ryzyka dla bezpieczeństwa informacji,
· Polityka bezpieczeństwa,
· Wdrożenie systemu zarządzania bezpieczeństwem informacji,
· Zarządzanie incydentami związanymi z bezpieczeństwem informacji.
2. Przeprowadzenia szkoleń w zakresie cyberbezpieczeństwa skierowanych do pracowników     zatrudnionych u Zamawiającego w zakresie ataków cybernetycznych oraz metod obrony przed tymi atakami – szkolenie stacjonarne dla 40 osób, w podziale na 2 grupy, czas trwania co najmniej 3 godziny/każda grupa, o następującej tematyce:
· Opis funkcjonowania zorganizowanych grup cyberprzestępczych,
· Czy jestem atrakcyjnym „klientem” dla cyberprzestępcy?
· Jakie zyski może mieć cyberprzestępca atakując moje dane?
· Straty wynikające z udanego ataku,
· Rodzaje ataków skierowane w użytkowników Internetu,
· Jak bronić się przed cyberprzestępcami?
· Spam jako niegroźny sposób na groźne ataki,
· Handel adresami e-mail,
· Kampanie Phishingowe,
· Groźne ataki 0-day,
· Nieopłacona faktura jako sposób przemycenia wirusa do naszego komputera,
· Ataki socjotechniczne - czyli niewinne „wyłudzanie” danych,
· Przekazywanie haseł dostępowych znajomym,
· Fizyczne bezpieczeństwo danych osobowych,
· Znaleziony pendrive na parkingu jako pozwolenie na atak dla cyberprzestępcy,
· Podsumowanie szkolenia, pytania, dyskusja.
3. Przeprowadzenia szkolenia w zakresie cyberbezpieczeństwa skierowanego do kadry kierowniczej zatrudnionej u Zamawiającego w zakresie ataków cybernetycznych oraz metod obrony przed tymi atakami – szkolenie stacjonarne dla 20 osób, czas trwania co najmniej 
2 godziny, o następującej tematyce::
· Wstęp do bezpieczeństwa w cyberprzestrzeni,
· Akty Prawne,
· Krajowy System Cyberbezpieczeństwa,
· Analiza ataków cybernetycznych,
· Przewodnik po metodach obrony instytucji,
· Postępowanie w pracy,
· ABC higieny pracy w cyberprzestrzeni,
· Opłacalność ataków DoS/DDoS wymierzonych w konkretną instytucję.
4. Program szkolenia przygotowuje Wykonawca, program ma być dostosowany do tematyki szkolenia i skupiać się na najważniejszych w danym obszarze aspektach oraz przygotowany pod kątem uczestników szkolenia tj. pracowników Urzędu Gminy Mszana. Program szkolenia musi uzyskać akceptację Zamawiającego.
5. Szkolenia muszą być skierowane do każdego pracownika w organizacji bez względu na jego wiedzę i umiejętności informatyczne.
6. Podczas szkoleń, uczestnicy muszą otrzymać konkretne porady do zastosowania w praktyce. 
7. Trenerzy muszą zapewnić wysoki poziom merytoryczny oraz komunikacyjny.
8. Korzyści po szkoleniu:
· zdobycie wiedzy umożliwiającej sprawne wdrożenie SZBI w Urzędzie Gminy Mszana,
· zdobycie wiedzy obejmującej bezpieczne zarządzanie miejscem pracy oraz danymi,
· zdobycie wiedzy umożliwiającej ochronę przed atakami socjotechnicznymi.
9. Wykonawca zobowiązany jest do:
· wydania imiennych zaświadczeń / certyfikatów dla każdego uczestnika,
· zapewnienia dla każdego uczestnika materiałów szkoleniowych w formie elektronicznej.
10. Miejsce szkolenia Sala Rady Gminy w  Urzędzie Gminy Mszana (Mszana, ul. 1 Maja 81). Szkolenie zorganizowane w godz. 8.00 – 14.00, od poniedziałku do piątku.
	30 dni

	3 
	Audyt wewnętrzy wraz z testami podatności w UG Mszana – zadanie obejmuje:
1. Przeprowadzenia audytu wdrożonego systemu zarządzania bezpieczeństwem informacji w związku z obowiązkiem ciążącym na kierownictwie podmiotu publicznego zgodnie z zapisami w § 20 ust. 2 pkt 14 rozporządzenia w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych 
(Dz.U. 2024 poz. 773)”.
2. Audyt polegać powinien na zbadaniu aktualnego stanu zabezpieczenia zasobów informacyjnych pod względem: poufności, integralności i dostępności, wskazaniu niezgodności oraz przygotowaniu rekomendacji związanych z wprowadzeniem mechanizmów służących do uzyskania bezpieczeństwa informacji, zgodnego z wymaganiami zawartymi w normie PN-ISO/IEC 27001.
3. Zakres audytu systemu bezpieczeństwa informacji wdrożonego w Urzędzie Gminy Mszana powinien obejmować określenie zgodności istniejącego systemu zarządzania bezpieczeństwem informacji z kryteriami zawartymi w § 20 ust. 2 ww. rozporządzenia KRI oraz z wymaganiami zawartymi w aktualnej normie PN-ISO/IEC 27001.
4. Przeprowadzenie audytu końcowego potwierdzającego, że wdrożony w Urzędzie Gminy Mszana system zarządzania bezpieczeństwem informacji spełnia powyższe wymagania jest warunkiem prawidłowego rozliczenia projektu pn.: „Wzmocnienie poziomu cyberbezpieczeństwa w Gminie Mszanie”, dofinansowanego ramach projektu grantowego „Cyberbezpieczny Samorząd”.
5. Audyt systemu bezpieczeństwa informacji wdrożonego w Urzędzie Gminy Mszana zostanie przeprowadzony przez co najmniej dwóch audytorów posiadających uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu.
6. Audyt musi być zrealizowany w siedzibie Zamawiającego, w wymiarze co najmniej 1 dnia roboczego (tj. 8 godzin).
7. Audyt ma obejmować weryfikację bezpieczeństwa fizycznego (sprawdzenie ochrony pomieszczeń, sprzętów, infrastruktury oraz personelu przed bezpośrednim działaniem czynników fizycznych i zdarzeń takich jak kradzież, nieuprawniony dostęp), bezpieczeństwa informatycznego (analiza bezpieczeństwa systemu teleinformatycznego) oraz bezpieczeństwa organizacyjnego i osobowego (stosowane procedury bezpieczeństwa), w tym przegląd dokumentacji dotyczącej systemu zarządzania bezpieczeństwem informacji.
8. Audyt musi obejmować weryfikację:
9. systemu zarządzania bezpieczeństwem informacji,
10. zapewnienia aktualizacji regulacji wewnętrznych w zakresie bezpieczeństwa informacji,
11. utrzymywania aktualności inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania informacji,
12. przeprowadzania okresowych analiz ryzyka utraty integralności, dostępności lub poufności informacji,
13. podejmowania działań zapewniających, że osoby zaangażowane w proces przetwarzania informacji posiadają stosowne uprawnienia,
14. zapewnienia szkolenia osób zaangażowanych w proces przetwarzania informacji,
15. zapewnienia ochrony przetwarzanych informacji przed ich kradzieżą, nieuprawnionym dostępem, uszkodzeniami lub zakłóceniami,
16. ustanowienia podstawowych zasad gwarantujących bezpieczną pracę przy przetwarzaniu mobilnym i pracy na odległość,
17. zabezpieczenia informacji w sposób uniemożliwiający nieuprawnionemu jej ujawnienie, modyfikacje, usunięcie lub zniszczenie,
18. zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisów gwarantujących odpowiedni poziom bezpieczeństwa informacji,
19. ustalenia zasad postępowania z informacjami, zapewniających minimalizację wystąpienia ryzyka kradzieży,
20. zapewnienia odpowiedniego poziomu bezpieczeństwa w systemach teleinformatycznych,
21. bezzwłocznego zgłaszania incydentów naruszenia bezpieczeństwa informacji,
22. zapewnienia okresowego audytu wewnętrznego w zakresie bezpieczeństwa informacji.
23. Kryteriami audytu są:
· Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych;
· Ustawa o Krajowym Systemie Cyberbezpieczeństwa;
· Norma ISO/IEC 27001;
· Norma PN-EN ISO/IEC 22301.
24. W ramach działań związanych z zarządzaniem podatnościami oraz podnoszeniem wiedzy pracowników w zakresie cyberbezpieczeństwa przeprowadzenie testów penetracyjnych infrastruktury sieciowej wraz z testami socjotechnicznymi. 
25. Testy muszą być wykonane manualnie i automatycznie, wyklucza się wykonanie tylko skanów podatności oraz same działania automatyczne i obejmować: 
26. Testy penetracyjne infrastruktury sieciowej: 
a) weryfikacja podatności i luk bezpieczeństwa, 
b) poszukiwanie zero day’ów,
c) próba przełamania haseł, 
d) próba podniesienia uprawnień, 
e) weryfikacja potencjalnych wektorów ataku, 
f) skanowanie infrastruktury,
g) próba wylistowania użytkowników, 
h) poszukiwanie otwartych portów.
i) Kampanię phishingową, według ustalonego scenariusza, 
27. Próba wyrywkowego przeprowadzenia testów socjotechnicznych za pomocą e-maila - próba będzie polegała na wysłaniu wiadomości e-mail na adresy służbowe pracowników Urzędu Gminy Mszana i przeprowadzeniu ataku socjotechnicznego.
28. Przygotowane przez testerów wiadomości muszą odpowiadać realnym atakom, realizowanym aktualnie przez przestępców.
29. Testy muszą być przeprowadzone za pomocą aktualnych narzędzi, wykorzystujących najnowsze możliwości w zakresie symulacji złośliwych kampanii socjotechnicznych.
30. Wykonawca zobowiązany jest do wykrycia (w stosunku do konkretnego adresu email):
a) otwieranych wiadomości,
b) otwieranych stron za pomocą linków umieszczonych w wiadomościach,
c) podawanych poświadczeń na stronach mających na celu wyłudzanie informacji, przygotowanych przez testerów,
d) pobieranie plików w popularnych formatach, takich jak „docx.”, czy „xlsx”,
e) otwierania plików w popularnych formatach, takich jak „docx.”, czy „xlsx”.
31. Przygotowanie raportu zawierającego: 
a) listę podatności, 
b) poziom zagrożenia, 
c) opis podatności, 
d) szczegóły występowania + szczegóły techniczne, 
e) rekomendacje,
f) referencje.
32. Wsparcie po audytowe – polegające na pomocy zrozumienia podatności oraz stopnia jego wpływu na organizację. Dodatkowe wsparcie przy określaniu rekomendacji. 
33. Wykonawca zobowiązany jest do dostarczenia Zamawiającemu:
a) raportu z audytu bezpieczeństwa systemu informacyjnego wskazującego wykryte podatności oraz błędy wraz rekomendacjami działań naprawczych i korygujących umożliwiających minimalizację zidentyfikowanych ryzyk,
b) rekomendacji dotyczących działań naprawczych i usprawnień oraz wsparcia Zamawiającego, które polegać ma m.in. na udzielaniu informacji na temat audytowanych elementów wynikających z raportu, pomocy w dostosowaniu dokumentacji i procedur obowiązujących w UG Mszana.
	150 dni
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	WYMAGANIA 
	Oferowane parametry

	1 
	Zamówienie będzie realizowane na rzecz Urzędu Gminy MSZANA
	

	2 
	Wykonawca jest zobowiązany do przeprowadzenia audytu systemu zarządzania bezpieczeństwem informacji w związku z zapisami w § 19 ust. 2 pkt 14 Rozporządzenia Rady Ministrów z dnia 21 maja 2024r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2024 poz. 773) oraz zgodność z wymaganiami normy PN-EN ISO/IEC 27001:2023 dla Zamawiającego.  
W szczególności wymagany zakres audytu powinien obejmować:
1) sprawdzenie i zrozumienie środowiska UG Mszana, obejmujący aktualną strukturę organizacyjną i realizowane procesy oraz wymagania prawne funkcjonowania UG Mszana,
2) przegląd aktualnej dokumentacji bezpieczeństwa informacji w UG Mszana, w tym polityk, procedur, instrukcji, regulaminów, wytycznych.
3) inwentaryzację i analizę aktywów - zasobów informacyjnych oraz środków służących do gromadzenia i przetwarzania informacji, 
	

	3 
	Wykonawca jest zobowiązany do przeprowadzenia przy udziale przedstawicieli Zamawiającego i udokumentowanie analizy ryzyka, w tym opracowanie i wdrożenie metodyk oraz wskazanie obszarów wymagających dostosowania i/lub doskonalenia adekwatnie do przeprowadzonej analizy ryzyka.
	

	4 
	Wykonawca jest zobowiązany do przeprowadzenia aktualizacji, ewentualnie do opracowania i wdrożenia kompletnej dokumentacji SZBI (wszystkich wymaganych przez powołane normy polityk, planów, procedur, instrukcji, metodologii zarządzania ryzykiem itd.) oraz BCM w zakresie systemów informatycznych.
	

	5 
	Wymagane jest odniesienie do wszystkich celów stosowania zabezpieczeń, o których mowa w załączniku A do normy ISO 27001 w postaci mapowania: 
wymaganie załącznika A -> zabezpieczenie.
	

	6 
	Opracowane polityki, procedury itd. muszą realnie odnosić się do procesów w UG Mszana. Zamawiający oczekuje, że opracowane dokumenty będą napisane zwięźle, językiem zrozumiałym dla osób nie posiadających wysokiego przygotowania z zakresu bezpieczeństwa informacji. 
Jednocześnie Zamawiający zastrzega, że wszelkie błędy w przygotowanej dokumentacji świadczące o tym, że dokumentacja została przeniesiona z innej organizacji będą podstawą do odrzucenia dokumentów do poprawki, bez ich dalszej analizy ze strony Zamawiającego.  
	

	7 
	Przeprowadzenie przy udziale Zamawiającego audytu wewnętrznego po upływie około 
3 miesięcy od wdrożenia SZBI. Celem audytu jest ocena funkcjonowania SZBI. Na podstawie wyników audytu Wykonawca dokona przeglądu dokumentacji SZBI i wprowadzi wszystkie niezbędne korekty/poprawki.
	

	8 
	Raport z audytu zostanie każdorazowo podpisany przez audytora/ów dokonującego audyt i dostarczony do Zamawiającego w formie elektronicznej. 
	

	9 
	Audyt oraz aktualizacja i wdrożenie SZBI dla Zamawiającego muszą zostać przeprowadzone przez audytora zewnętrznego posiadającego przynajmniej jeden z certyfikatów określonych w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz. U. 2018 poz. 1999). 
	

	10 
	Wykonawca w trakcie realizacji zamówienia jest zobowiązany do zapoznania się 
z częściowo wypełnioną ankietą dojrzałości cyberbezpieczeństwa w zakresie wskazanym przez Zamawiającego oraz uwzględnić w ramach aktualizacji i wdrożenia SZBI planowany w ramach realizacji projektu zakres usprawnień SZBI. 
	

	11 
	Wykonawca po wykonaniu audytu jest zobowiązany do uzupełnienia ankiety dojrzałości cyberbezpieczeństwa. Ankietę dojrzałości cyberbezpieczeństwa należy wypełnić w oparciu o aktualny na dzień wypełnienia ankiety wzór ankiety opublikowany na stronie: https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (załącznik nr 6 - Ankieta Dojrzałości Cyberbezpieczeństwa w Jednostce Samorządu Terytorialnego i Jednostkach Podległych). 
	

	12 
	Wypełnienie ankiety dojrzałości cyberbezpieczeństwa polegać będzie wypełnieniu przez Wykonawcę kolumn H, I z arkusza „Ankieta” dla Zamawiającego na podstawie zebranych przez Wykonawcę danych. Zamawiający nie dopuszcza pozostawienia pustych pól dla określonych powyżej kolumn, w przypadku jeżeli w polu opisowym nie przewiduje się zmian wówczas należy zamieścić odpowiednią informację. Ankieta dojrzałości cyberbezpieczeństwa zostanie podpisana przez audytora dokonującego audyt KRI przy wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczona do Zamawiającego w formie elektronicznej. 
	

	13 
	Wykonawca przy świadczeniu usług jest zobowiązany uwzględnić i zastosować wymagania Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii, zmieniająca rozporządzenie (UE) nr 910/2014 i dyrektywę (UE) 2018/1972 oraz uchylająca dyrektywę (UE) 2016/1148 (dyrektywa NIS2) oraz akty wykonawcze wydane do niej. W przypadku jeżeli w okresie realizacji zamówienia zostanie przyjęta ustawa o zmianie ustawy o krajowym systemie cyberbezpieczeństwa oraz niektórych innych ustaw bądź inne przepisy implementujące Dyrektywę Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii, zmieniająca rozporządzenie (UE) nr 910/2014 i dyrektywę (UE) 2018/1972 oraz uchylająca dyrektywę (UE) 2016/1148 (dyrektywa NIS2) w polski system prawny Wykonawca ma obowiązek uwzględnić wszystkie ich wymagania przy świadczeniu usług objętych niniejszym zamówieniem zarówno w trakcie realizacji zamówienia jak i w trakcie okresu gwarancji. 
	

	14 
	Wykonawca udzieli 24-miesięcznej gwarancji polegającej na wprowadzaniu niezbędnych zmian w dokumentacji i aktualizacji dokumentacji na podstawie stwierdzonych przez Zamawiającego niezgodności dokumentacji z bieżącym stanem w okresie gwarancji. 
	

	15 [bookmark: _Hlk178235483]
	Zamawiający informuje, że tam, gdzie Zamawiający opisał przedmiot zamówienia przez odniesienie do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemów referencji technicznych, dopuszcza się rozwiązania równoważne opisywanym. Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego, jest obowiązany udowodnić, że proponowane rozwiązania w równoważnym stopniu spełniają wymagania określone w opisie przedmiotu zamówienia. 
	

	16 
	Zamawiający informuje, że tam, gdzie w  opisał przedmiot zamówienia przez wskazanie znaków towarowych, patentów lub pochodzenia, źródła lub szczególnego procesu, który charakteryzuje produkty dostarczane przez konkretnego Wykonawcę, co mogłoby doprowadzić do uprzywilejowania lub wyeliminowania niektórych Wykonawców lub produktów, Zamawiający dopuszcza rozwiązanie równoważne, pod warunkiem, że będą one o nie gorszych właściwościach i jakości. Zamawiający informuje, iż w takiej sytuacji przedmiotowe zapisy są jedynie przykładowe i stanowią wskazanie dla Wykonawcy jakie cechy powinny posiadać materiały użyte do realizacji przedmiotu zamówienia. Ewentualne użycie nazwy producenta ma wyłącznie charakter przykładowy i ma jedynie na celu doprecyzowanie poziomu oczekiwań Zamawiającego w stosunku do określonego rozwiązania. 
	

	17 
	Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego, jest obowiązany wykazać, że oferowane przez usługi spełniają wymagania określone przez Zamawiającego złożenia stosownych dokumentów, uwiarygodniających te rozwiązania. 
	

	18 
	Wykonawca, który posługuje się równoważnymi certyfikatami lub normami musi je załączyć do oferty. Przez certyfikat lub normę równoważną Zamawiający rozumie certyfikat lub normę analogiczną co do zakresu z certyfikatami lub normami wskazanymi z nazwy, który potwierdza spełnianie certyfikacji lub normy charakteryzującej się cechami właściwymi dla certyfikacji lub normy wymienionej przez Zamawiającego, wystawiony przez niezależny podmiot uprawniony do certyfikacji. 
	



OPIS KRYTERIÓW OCENY OFERT WRAZ Z PODANIEM WAG TYCH KRYTERIÓW I SPOSOBU OCENY OFERT
1. [bookmark: _Hlk181875500]Zamawiający wybiera najkorzystniejszą ofertę na podstawie kryteriów oceny ofert określonych w SWZ.
2. Przy wyborze najkorzystniejszej oferty Zamawiający będzie się kierował następującymi kryteriami oceny ofert:
Kryterium cena (C) – waga kryterium 100% = 100 punktów
3. Za najkorzystniejszą uznana zostanie ta z ocenianych ofert, która uzyska najwyższą ocenę punktową.
4. Dla zastosowanych kryteriów oceny ofert Zamawiający będzie obliczał wartość punktową oferty (zaokrągloną do dwóch miejsc po przecinku):
4.1. Cena [C]
Ocena w zakresie kryterium „Cena" będzie dokonywana na podstawie ilości punktów otrzymanych przy zastosowaniu następującego wzoru (liczba punktów możliwych do uzyskania - 100).
C = (Cn/Cb) x 100 pkt.
gdzie: C - ilość punktów za kryterium „Cena"
Cn -najniższa cena ofertowa spośród ofert nieodrzuconych
Cb - cena badanej oferty
4.2. Ocena oferty.
Zamawiający wybierze ofertę, która otrzyma najwyższą liczbę punktów (P), stanowiących sumę punktów przyznanych w ramach każdego z podanych kryteriów, wyliczoną zgodnie z poniższym wzorem:
P = C 
gdzie: P - liczba punktów uzyskanych przez ofertę
5. Jeżeli nie można wybrać najkorzystniejszej oferty z uwagi na to, że dwie lub więcej ofert przedstawia taki sam bilans ceny i innych kryteriów oceny ofert, Zamawiający wybiera spośród tych ofert ofertę, która otrzymała najwyższą ocenę w kryterium o najwyższej wadze.
6. Jeżeli oferty otrzymały taką samą ocenę w kryterium o najwyższej wadze, Zamawiający wybiera ofertę z najniższą ceną.
7. Jeżeli nie można dokonać wyboru oferty w sposób, o którym mowa w pkt. 6, Zamawiający wzywa Wykonawców, którzy złożyli te oferty, do złożenia w terminie określonym przez Zamawiającego ofert dodatkowych zawierających nową cenę.
8. W toku badania i oceny ofert Zamawiający może żądać od Wykonawców wyjaśnień dotyczących treści złożonych ofert oraz przedmiotowych środków dowodowych lub innych składanych dokumentów lub oświadczeń. Niedopuszczalne jest prowadzenie między Zamawiającym a Wykonawcą negocjacji dotyczących złożonej oferty oraz z uwzględnieniem art. 223 ust. 2 ustawy Pzp, dokonywanie jakiejkolwiek zmiany w jej treści.
9. Zamawiający poprawia w ofercie omyłki określone w art. 223 ust. 2 ustawy Pzp.
10. W przypadku poprawienia innej omyłki, o którym mowa w art. 223 ust. 2 pkt 3 ustawy Pzp, Zamawiający wyznacza Wykonawcy odpowiedni termin na wyrażenie zgody na poprawienie w ofercie omyłki lub zakwestionowanie jej poprawienia. Brak odpowiedzi w wyznaczonym terminie uznaje się za wyrażenie zgody na poprawienie omyłki.
11. Przy poprawianiu oczywistej omyłki rachunkowej Zamawiający będzie stosował się w szczególności do następujących zasad:
- w przypadku mnożenia cen jednostkowych i liczby jednostek miar: jeżeli obliczona wartość brutto nie odpowiada iloczynowi ceny jednostkowej (za 1 szt.) oraz liczby jednostek miar, przyjmuje się, że prawidłowo podano liczbę jednostek miar oraz cenę jednostkową (za 1 szt.).
WARUNKI, JAKIE MUSI SPEŁNIAĆ OFERENT
1. Typ: Wiedza i doświadczenie
O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełniają łącznie warunki:
1. W okresie ostatnich trzech lat, a jeżeli okres prowadzenia działalności jest krótszy, to w tym okresie wykonali usługi wdrożenia systemu zarządzania bezpieczeństwem informacji wg normy PN-EN ISO/IEC 27001 w co najmniej 5 organizacjach zatrudniających powyżej 50 osób, w tym w co najmniej jednym urzędzie administracji publicznej  i przynajmniej 2 z tych SZBI uzyskały certyfikat wydany przez jednostkę certyfikującą akredytowaną w PCA lub w równoważnej jednostce na terenie UE. 
2. W okresie ostatnich trzech lat, a jeżeli okres prowadzenia działalności jest krótszy, to w tym okresie wykonali usługi audytu systemu zarządzania bezpieczeństwem informacji wg normy PN-EN ISO/IEC 27001 w co najmniej 10 organizacjach zatrudniających powyżej 50 osób, w tym w co najmniej trzech urzędach administracji publicznej.
3. W okresie ostatnich trzech lat, a jeżeli okres prowadzenia działalności jest krótszy, to w tym okresie wykonali usługi szacowania ryzyka w obszarze bezpieczeństwa informacji w co najmniej pięciu organizacjach zatrudniających powyżej 50 osób, w tym w co najmniej jednym urzędzie administracji publicznej. 
2. Typ: Osoby zdolne do wykonania zamówienia
O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełniają łącznie warunki:
1. Dysponują co najmniej dwoma osobami, które posiadają aktualny certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016r. o systemach oceny zgodności i nadzoru rynku (Dz.U. 2022 poz. 1854), w zakresie certyfikacji osób i w okresie ostatnich trzech lat uczestniczyły w co najmniej trzech audytach systemów zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 w organizacjach zatrudniających powyżej 50 osób, w tym w co najmniej jednym urzędzie administracji publicznej.
2. Dysponują co najmniej dwoma osobami będącymi specjalistami ds. bezpieczeństwa systemów teleinformatycznych, posiadającymi co najmniej jeden z certyfikatów o których mowa w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu i w okresie trzech ostatnich lat brały czynny udział w co najmniej czterech usługach, których celem było wdrożenie systemu zarządzania bezpieczeństwem informacji w organizacjach zatrudniających powyżej 50 osób, w tym w co najmniej jednym w urzędzie administracji publicznej.
3. Typ: Dodatkowe warunki udziału
O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy posiadają ważną polisę OC w zakresie prowadzonej działalności w wysokości min. 100 000 zł.
4. Lista wymaganych dokumentów/oświadczeń
Do oferty należy dołączyć:
1. Wykaz osób dedykowanych do realizacji niniejszego zamówienia wraz z dokumentami potwierdzającymi posiadane kwalifikacje i doświadczenie.
2. Wykaz wykonanych usług wraz dokumentami potwierdzającymi należyte ich wykonanie,
3. Zamawiający dopuszcza dołączenie poświadczonych za zgodność z oryginałem kopii lub skanów dokumentów, o których mowa powyżej,
4. Oświadczenie o posiadaniu polisy OC.
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